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Einleitung

Durch die kontinuierliche Durchdringung des Alltags mit KI-Technologien sind auch Kinder 
und ihre Rechte immer stärker von diesen betroffen. Mit dem Gutachten zur gesetzeskon-
formen Nutzbarkeit von biometrischen Kinderdaten als KI-Trainingsdaten und in KI-gesteu-
erten Entscheidungsprozessen1 legt das Deutsche Kinderhilfswerk einen datenschutz-
rechtlichen Blick auf einen wichtigen Verbindungspunkt zwischen KI-Anwendungen und 
der Lebenswelt: biometrische Daten. Diese werden, wie im Gutachten ausgeführt, etwa 
bei der Gesichtserkennung, in Altersschätzungsverfahren, aber auch bei der Analyse von 
Nutzungsgewohnheiten oder Emotionen verwendet. Da biometrische Daten dazu geeignet 
sind, Personen eindeutig zu identifizieren, bilden sie laut der Datenschutz-Grundverord-
nung (DS-GVO) eine „besondere Kategorie personenbezogener Daten“. 

Diese kinderrechtliche Einordnung soll dazu dienen, das Thema zusätzlich aus der Pers-
pektive der Kinderrechte zu verorten. Ziel ist es, Risiken und Chancen der Nutzung biome-
trischer Kinderdaten im Kontext von KI zu bewerten und politische sowie praktische Hand-
lungsmöglichkeiten für eine kinderrechtskonforme Ausgestaltung aufzuzeigen.

Die Einordnung richtet sich insbesondere an politische Entscheidungsträger*innen, 
Fachöffentlichkeit aus Kinderschutz, Bildung, Digitalisierung und Datenschutz sowie an 
Organisationen und Institutionen, die KI-Anwendungen entwickeln, einsetzen oder regu-
lieren. 

Dabei soll die Analyse von den vier Grundprinzipien der UN-Kinderrechtskonvention 
(UN-KRK) geleitet werden. 

—	 Der Vorrang des Kindeswohls ist bei allen Entscheidungen zu berücksichtigen (Art. 3 
UN-KRK), auch in der Regulierung von algorithmischen Entscheidungssystemen, wenn 
diese in die Entwicklung und das sichere Aufwachsen von Kindern eingreifen könnten.

—	 Das Recht auf Leben und die persönliche Entwicklung ist durch die unterzeichnenden 
Staaten in größtmöglichem Umfang sicherzustellen (Art. 6 UN-KRK), auch wenn dies 
nur schwer ermessbar ist bei solch umfassenden technologischen Entwicklungen und 
deren impliziten Langzeitfolgen. 

—	 Die Kinderrechte gelten gleichermaßen für alle Kinder und dürfen nicht rassistisch 
oder durch Diskriminierung aufgrund von Hautfarbe, Geschlecht, Sprache, Religion, 
politscher oder sonstiger Anschauung, nationaler, ethnischer oder sozialer Herkunft, 
Vermögen, Behinderung oder sonstigen Statuseigenschaften von Kind, Eltern, Familie 
oder Vormund beeinträchtigt werden (Art. 2 UN-KRK). Automatisierte Verfahren 
dürfen nicht genutzt werden, um Diskriminierung zu verschleiern, sondern müssen 
abgesichert nicht-diskriminierend entscheiden. 

—	 Nicht zuletzt gilt es den Kindeswillen, dem Alter angemessen, zu berücksichtigen, bei 
allen Belangen, die das Kind mittelbar oder unmittelbar beeinflussen können (Art. 12 
UN-KRK). Neben der UN-Kinderrechtskonvention dienen die Allgemeinen Bemer-
kungen des UN-Ausschusses für die Rechte des Kindes (GC)2, welche die Konvention 
auslegen und Teilaspekte im Detail beleuchten, einem besseren Verständnis. GC25 

1	 Gutachten zur gesetzeskonformen Nutzbarkeit von biometrischen Kinderdaten als KI-Trainingsdaten und 
in KI-gesteuerten Entscheidungsprozessen, abrufbar unter: https://www.dkhw.de/gutachten-biometri-
sche-kinderdaten-im-ki-training.

2 	 Es gibt bereits 26. Allgemeine Bemerkungen des UN-Ausschusses für die Rechte des Kindes, diese wer-
den fortan als GCx zitiert, wobei x den jeweiligen Kommentar nummeriert.

https://www.dkhw.de/gutachten-biometrische-kinderdaten-im-ki-training
https://www.dkhw.de/gutachten-biometrische-kinderdaten-im-ki-training
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wirft einen Blick auf die Kinderrechte im digitalen Raum; diese sind somit ein zent-
rales Dokument für diesen Text. 

Das Gutachten soll in vier Schwerpunkten durch diese Einordnung kommentiert werden. 
Zunächst wird im folgenden Abschnitt die zentrale Analyse zur Bearbeitung biometri-
scher Daten von Kindern beim Training von KI-Basis-Modellen aufgegriffen, welche einen 
grundlegenden datenschutzrechtlichen aber auch kinderrechtlichen Komplex der Diskus-
sion verdeutlicht. Im Anschluss werden die Forderung nach einer „EU-Verordnung zum 
Schutz und zur Befähigung von Kindern in der digitalen Welt“ aufgegriffen und kontextua-
lisiert. Im dritten Schritt werden die Fallbeispiele kinderrechtlich gerahmt. Zum Abschluss 
werden politische Ableitungen aus dem Gutachten getroffen.
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I.	 Biometrische Kinderdaten als  
KI-Trainingsdaten

I.1.	 Kinderrechtlicher Rahmen

Art. 16 der UN-Kinderrechtskonvention gebietet den Schutz der Privatsphäre und Ehre von 
Kindern und soll vor übermäßig invasiven Eingriffen in die Daten von Kindern bewahren. 
Da neue KI-Modelle mit einem massiven Volumen an Daten aus verschiedensten Quellen 
gefüttert werden und viele Systeme zudem auf Livedaten aus dem Netz zugreifen können, 
kann es leicht geschehen, die Kontrolle über die eigenen Daten bzw. die Daten von Kindern 
zu verlieren.

Im Gutachten wird diese Aufgabe über Art. 22 DS-GVO aufgegriffen, welcher vor Entschei-
dungen aufgrund der automatisierten Auswertung persönlicher Daten schützen soll. 
Kinderrechtlich ist dies in Abschnitt VI E. Abs. 68 GC25 ausgeführt. Dort werden biome-
trische Daten und die möglichen Gefahren durch willkürliche und rechtswidrige Eingriffe 
durch Praktiken wie etwa „automatisierte Datenverarbeitung, Profiling, nutzungsbasiertes 
Targeting (behavioral targeting), verbindliche Identitätsprüfungen, Informationsfilterung 
und Massenüberwachung“ benannt. All diese Phänomene werden durch neue KI-Techno-
logien umgesetzt, weshalb Staaten besonderes Augenmerk darauf legen müssen, den 
Einsatz dieser Technologien nur in einem klaren, kinderrechtssensiblen Rechtsrahmen 
zuzulassen.

Staaten werden in Abs. 70 GC25 dazu angehalten, „wirksame Sicherheitsvorkehrungen, 
Transparenz, unabhängige Aufsicht und Zugang zu Rechtsmitteln“ gesetzlich zu veran-
kern. Grundlage für die Verarbeitung von Kinderdaten ist auch hier, nach Abs. 71 GC25, das 
informierte Einverständnis des Kindes oder der respektiven Erziehungsberechtigen für die 
Verarbeitung. Dies wird in Art. 22 DS-GVO ebenfalls als mögliche Ausnahme zum Verbot 
der automatisierten Entscheidungen und des Profilings aufgegriffen. Dieser Aspekt wiegt 
im Gutachten besonders schwer, da die informierte Einverständniserklärung zur Verar-
beitung personenbezogener Daten eine wichtige Absicherung der Persönlichkeitsrechte 
bietet und die Berücksichtigung des Kindeswillens wiedergibt.

Gemäß Abs. 72 GC25 sollen Staaten zudem sicherstellen, dass personenbezogene Daten 
widerrufen und gelöscht werden können und in Abs. 73 GC25 werden Verfahrensgaran-
tien, wie regelmäßige Audits und Rechenschaftspflichten, eingefordert. Warum aber 
gerade Widerrufe und Löschmöglichkeiten bei KI-Modellen große Herausforderungen mit 
sich bringen, soll im Weiteren erläutert werden.

I.2.	 Funktionsweise von KI-Modellen und KI-Systemen

KI-Basis-Modelle bilden die Grundlage für die gängigen KI-Systeme und werden durch 
maschinelles Lernen mit einer enormen Menge an diversen Daten trainiert. Zum Trai-
ning werden vornehmlich, jedoch nicht ausschließlich, Texte genutzt. Diese werden 
in ihre einzelnen Worte und den zugehörigen Kontext zerlegt und als Token (Datenele-
ment / kleinste Informationseinheit im KI-Training) gespeichert. Kontext bedeutet dabei 
die Worte selbst sowie Satzelemente, die sich durch räumliche Nähe im Text auf das Wort 
beziehen. Aus diesen Token werden in einer Blackbox Verknüpfungen erstellt, welche die 
Grundlage für weitere algorithmische Entscheidungen bilden.
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Die Datensätze können aber auch Bilddaten, persönliche Beiträge, Code-Bestandteile aus 
der Programmierung oder Audiodaten umfassen3. Je nach Modelltyp werden auch unter-
schiedliche Typen von Trainingsdaten benötigt. Multimodale Modelle, die Texte und Bilder 
verarbeiten können sollen, bedürfen großer Bestände an Trainingsdaten beider Typen4. 
Dabei können biometrische Daten von Kindern ebenso wahrscheinlich in das Training 
eingeflossen sein wie beliebige andere Daten auch. Dies lässt sich nicht abschließend 
sagen, da bei der Datenmenge und Vielzahl der Quellen eine individuelle Vorauswahl nicht 
leistbar ist5.  Außerdem fehlen fortlaufend neue, qualitativ hochwertige Inhalte, die für 
das Training genutzt werden könnten6. Um diesen Bedarf zu decken, werden neue Quellen 
für neue menschengemachte Inhalte, wie z.B. die Plattform Reddit, erschlossen7. Bereits 
jetzt scheinen die meisten Antworten des Tools auf Quellen von Reddit und Wikipedia zu 
fußen8. 

Die KI-Basis-Modelle bilden den Grundstock an Ableitungen, welche die Funktionsweise 
der KI sicherstellen. Bei Large Language Modells (LLMs) sorgen sie z.B. dafür, dass auf 
ihnen aufbauende KI-Systeme Spracheingaben verarbeiten und daraus Aufträge ableiten 
können. Als grundlegende Systemstruktur sind sie notwendig zum Einsatz einer Vielzahl 
an facettenreichen KI-Systemen, wie wir sie heute kennen. 

KI-Systeme entstehen durch ein sogenanntes Finetuning, bei dem auf Grundlage eines 
Basis-Modells durch das Training mit spezialisierten Datensätzen ein System mit einem 
spezialisierten Anwendungsgebiet entsteht. Beispielsweise benötigt eine KI zur Gesichts-
erkennung große Datensätze mit Bildern von Gesichtern aus verschiedenen Perspektiven 
und von unterschiedlichen Menschen. Die für ein Finetuning benötigten Datensätze sind 
wesentlich kleiner als die grundlegenden Trainingssätze der großen Basis-Modelle. 

Für die Qualität und Zuverlässigkeit der Ergebnisse der spezialisierten KI-Systeme sind 
sowohl die Menge der Trainingsdaten als auch die Qualität des Datensatzes entschei-
dend9. Viele Daten erhöhen die Genauigkeit der Anwendung, die Qualität der Datenbasis 
erhöht die Anwendbarkeit bzw. Vielseitigkeit. Die Qualität ist wichtig, damit gewähr-
leistet werden kann, dass den Nutzer*innen des KI-Systems keine Diskriminierung in 
den Entscheidungen des Systems widerfährt. Ein umfangreicher Datensatz mit vielsei-
tigen Daten zum Anwendungszweck ist geeigneter, eine Anwendung diskriminierungs-
frei durchzuführen, als ein kleinerer Datensatz oder ein Datensatz mit homogenen Daten. 
Dies spricht aus kinderrechtlicher Sicht für eine Verfügbarmachung größerer, vielseitiger 
Datensätze, um qualitativ bessere Systeme zu ermöglichen. Doch gibt es auch kinder-
rechtliche Vorbehalte, die berücksichtigt werden müssen.

3	 Während bei Open AI keine öffentliche Aussage zu den Trainingsdaten für ihr Modell getätigt wird, ist 
es sehr wahrscheinlich, dass öffentlich einsehbare Daten von Twitter und Reddit dort eingeflossen sind 
sowie öffentliche Daten aus dem Common Crawl Projekt, welches seit 2008 Webseiten indiziert (Vgl.  
https://the-decoder.de/leaks-zeigen-gpt-4-architektur-datensaetze-kosten-und-mehr/, zuletzt abgeru-
fen am 12.12.2025). Bei Meta sollten Nutzer*innen hingegen Widerspruch einlegen, damit ihre geteilten 
Daten von Facebook, Instagram und WhatsApp nicht für KI-Training benutzt werden dürfen.

4	 https://medium.com/madailab/7-types-of-large-language-models-llms-55fb0038ceb9, zuletzt abgeru-
fen am 12.12.2025.

5	 https://t3n.de/news/forscher-finden-sensible-daten-in-einem-der-groeszten-oeffentlichen-ki-training-
sets-1699517/, zuletzt abgerufen am 12.12.2025.

6	 https://www.srf.ch/wissen/kuenstliche-intelligenz/keine-trainings-daten-mehr-schon-2026-gehen-der-
kuenstlichen-intelligenz-die-daten-aus, zuletzt abgerufen am 12.12.2025.

7	 https://apnews.com/article/reddit-openai-chatgpt-bd2291fcc226bc737a44dbef4a31563f, zuletzt abge-
rufen am 12.12.2025.

8	 https://t3n.de/news/ki-quellen-analyse-google-reddit-1703438/, zuletzt abgerufen am 12.12.2025.
9	 Beispielsweise gibt Yoti an, seine Software zur Altersschätzung mit mehreren Millionen Bildern von 

Gesichtern von Personen zwischen 13 und 30 trainiert zu haben, stellt dabei allerdings auch die Notwen-
digkeit eines diversen, qualitativ hochwertigen Datensatzes heraus: https://www.yoti.com/wp-content/
uploads/2025/08/Yoti-Age-Estimation-White-Paper-July-2025-PUBLIC-v1.pdf, zuletzt abgerufen am 
12.12.2025.

https://the-decoder.de/leaks-zeigen-gpt-4-architektur-datensaetze-kosten-und-mehr/
https://medium.com/madailab/7-types-of-large-language-models-llms-55fb0038ceb9
https://t3n.de/news/forscher-finden-sensible-daten-in-einem-der-groeszten-oeffentlichen-ki-trainingsets-1699517/
https://t3n.de/news/forscher-finden-sensible-daten-in-einem-der-groeszten-oeffentlichen-ki-trainingsets-1699517/
https://www.srf.ch/wissen/kuenstliche-intelligenz/keine-trainings-daten-mehr-schon-2026-gehen-der-kuenstlichen-intelligenz-die-daten-aus
https://www.srf.ch/wissen/kuenstliche-intelligenz/keine-trainings-daten-mehr-schon-2026-gehen-der-kuenstlichen-intelligenz-die-daten-aus
https://apnews.com/article/reddit-openai-chatgpt-bd2291fcc226bc737a44dbef4a31563f 
https://t3n.de/news/ki-quellen-analyse-google-reddit-1703438/ 
https://www.yoti.com/wp-content/uploads/2025/08/Yoti-Age-Estimation-White-Paper-July-2025-PUBLIC-v1.pdf
https://www.yoti.com/wp-content/uploads/2025/08/Yoti-Age-Estimation-White-Paper-July-2025-PUBLIC-v1.pdf
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I.3.	 Verletzung der Kinderrechte beim Einlesen von Daten

Beim Training von KI-Modellen werden große Mengen an Daten verarbeitet. Aus kinder-
rechtlicher Perspektive ist dabei besonders relevant, wie personenbezogene und biome-
trische Daten von Kindern behandelt werden, welche systematischen Risiken bestehen 
und welche Schutzmaßnahmen erforderlich sind.

Systematische Verletzungen der Rechte von Kindern:

1. 	 Durch die Menge und Willkür beim Einlesen der Daten wird nicht zwischen perso-
nenbezogenen Daten und sonstigen Daten unterschieden. Dies führt dazu, dass 
persönliche und personenbezogene Daten von Kindern Teil der Basis-Modelle und 
auch vieler KI-Spezialsysteme geworden sind. 

2. 	 Es wurde kein Einverständnis der betroffenen Personen eingeholt, weder von den 
Kindern selbst noch von den Erziehungsberechtigten. 

3. 	 Ob die verarbeiteten Daten durch den Prozess zureichend anonymisiert wurden, um 
keine Weiterverbreitung zu gewährleisten, ist noch unklar. 

I.3.1. Einblick in und Kontrolle von Trainingsdaten bereits vorhandener 
Kinderdaten 

Es ist schwer nachzuvollziehen, welchen Einfluss die konkreten einzelnen Daten nach der 
Verarbeitung im KI-Training haben. Auch lässt sich kaum nachvollziehen, welche Daten 
konkret eingeflossen sind, da die Anbietenden der großen LLMs nur sehr begrenzt Trans-
parenz zeigen. Hier können Mittel wie der EU AI Act Code of Practice10 zum Tragen kommen, 
dessen Transparenz-Richtlinien bereits genutzt werden, um Urheberrechtsbrüche zu 
vermeiden. Dies könnte auch auf personenbezogenen Daten ausgeweitet werden. 

Im Anschluss müssten bestehende Datensätze bereinigt werden, was mit aktuellen 
Mitteln kaum leistbar ist. Da bestehende Datensätze immer wieder zum Re-Training von 
Modellen verwendet werden, sollten zumindest bekannte Datenschutzverstöße aus den 
dafür genutzten Datensätzen entfernt werden, bevor diese sich weiter verwurzeln können.

Zudem gibt es Methoden des sogenannten „Untraining“ von KI, welche spezifische 
Datensätze unterdrücken. Dabei werden beim Re-Training Verweise auf den spezifischen 
Datensatz oder Token abgewertet, sodass ihre Einflussnahme auf zukünftige Ergebnisse 
reduziert wird. Sie bleiben aber Teil des Datengeflechts. Daher bieten diese Verfahren nur 
einen eingeschränkten Schutz für personenbezogene Informationen von Kindern.

I.3.2. Einwilligungsmöglichkeiten und Zweckbindung

Wie im Gutachten dargestellt, sieht Art. 6 Abs. 1 lit. f DS-GVO eine Ausnahme für die Daten-
verarbeitung vor, falls ein „berechtigtes Interesse“ vorliegt. Anbietende von KI-Modellen 
berufen sich häufig auf dieses „berechtigte Interesse“. Doch stellt das Gutachten fest, 
dass dies bei biometrischen Daten aufgrund von deren Sensitivität nicht genutzt werden 
kann.

10	 https://digital-strategy.ec.europa.eu/en/policies/contents-code-gpai, zuletzt abgerufen am 12.12.2025.

https://digital-strategy.ec.europa.eu/en/policies/contents-code-gpai
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Ausgehend von den unspezifischen Einsatzzwecken von Basis-Modellen, kann hier nicht 
zugrunde gelegt werden, dass der Einsatz dieser Daten eindeutig im Interesse des Kindes 
liegt. Insbesondere im Bereich generativer KI hat das Phänomen „deep fakes“, künst-
lich erstellte Bilder, die realen Personen ähneln oder echte Bilder manipulieren, bereits 
in den Fokus gerückt, welcher Schaden mit biometrischen Bilddaten angerichtet werden 
kann. Vor allem künstlich generierte Missbrauchsdarstellungen, aber auch Cyberbullying 
wurden durch generative KI vereinfacht und richten massive Schäden an11.

Daher müssen biometrische Kinderdaten, so sie für KI-Training verfügbar gemacht werden, 
auf einer expliziten, zweckgebundenen Einwilligung basieren. Einwilligungsmöglichkeiten 
für die Nutzung der eigenen biometrischen Daten bleiben dabei bisher die Ausnahme und 
kommen allenfalls bei KI-Systemen vor. 

Es lässt sich nicht erwarten, dass Daten mit einer Einwilligungserklärung in zureichenden 
Mengen verfügbar sein werden, um die Modelle im Interesse des Kindes zu färben. Durch 
kurierte Datensätze, welche eine Einverständniserklärung für den spezifischen Nutzungs-
zweck der App gewähren, könnten mit klarer Zweckbindung öffentliche Datensätze von 
Kindern für das KI-Training bereitgestellt werden. Im Rahmen des Feintunings spezifischer 
Anwendungen lässt sich die Zweckbindung einer Einverständniserklärung einerseits absi-
chern, andererseits lässt sich aber auch nachverfolgen, ob die Anwendung dem Interesse 
des Kindes dient. Eine Herausforderung für die Einhaltung von kinderrechtlichen und 
Datenschutzstandards beim KI-Training bleibt in jedem Fall die Widerrufbarkeit von Einwil-
ligungen, da sich einzelne Datensätze nach dem Training nicht mehr aus dem Geflecht der 
trainierten Entscheidungsstruktur entfernen lassen.

I.3.3. Anonymisierung von personenbezogenen Daten und Datensicherheit

Die einzelnen Token aus dem Lernprozess sollten innerhalb der Entscheidungsmatrix 
der KI verwoben und nicht mehr einzeln identifizierbar sein, was auch persönliche Daten 
zureichend anonymisieren würde. Verschiedene Studien konnten allerdings zusammen-
hängende Token-Verbindungen, z.B. Textausschnitte aus den Basismodellen, reprodu-
zieren12. Dadurch könnten auch in den Trainingsdaten enthaltene personenbezogene 
Daten von Kindern durch Nutzer*innen der jeweiligen KI-Anwendung zugänglich gemacht 
und ausgelesen werden.

Die Modelle werden dahingehend nachjustiert, um Rückschlüsse auf die Trainingsdaten zu 
verhindern13, bisher allerdings führt dies wieder zu niedrigeren Leistungen der Modelle14. 
Mit fortschreitender Forschung sollten somit allerdings auch Basis-Modelle sicherstellen 
können, dass auf Kinderdaten nicht mehr zugegriffen werden kann.

Aus diesen Herausforderungen ableitbare Handlungsoptionen werden im Kapitel „Politi-
sche Erwägungen“ aufgegriffen.

11	 https://www.iwf.org.uk/about-us/why-we-exist/our-research/how-ai-is-being-abused-to-create-child-
sexual-abuse-imagery/, zuletzt abgerufen am 12.12.2025.

12	 Eine Studie untersuchte Urheberrechtsverletzungen in verschiedenen KI-Modellen und konnte lange 
Textpassagen aus Harry Potter rekonstruieren lassen: https://arstechnica.com/features/2025/06/study-
metas-llama-3-1-can-recall-42-percent-of-the-first-harry-potter-book/, zuletzt abgerufen am 12.12.2025.

13	 https://medium.com/@rodolphe-balay-iterates/data-privacy-anonymization-with-ai-tools-
7cac26d7f801, zuletzt abgerufen am 12.12.2025.

14	 https://www.researchgate.net/publication/388399411_Data_Anonymization_in_AI_and_ML_Enginee-
ring_Balancing_Privacy_and_Model_Performance_Using_Presidio, zuletzt abgerufen am 12.12.2025.

https://www.iwf.org.uk/about-us/why-we-exist/our-research/how-ai-is-being-abused-to-create-child-sexual-abuse-imagery/
https://www.iwf.org.uk/about-us/why-we-exist/our-research/how-ai-is-being-abused-to-create-child-sexual-abuse-imagery/
https://arstechnica.com/features/2025/06/study-metas-llama-3-1-can-recall-42-percent-of-the-first-harry-potter-book/
https://arstechnica.com/features/2025/06/study-metas-llama-3-1-can-recall-42-percent-of-the-first-harry-potter-book/
mailto:https://medium.com/@rodolphe-balay-iterates/data-privacy-anonymization-with-ai-tools-7cac26d7f801
mailto:https://medium.com/@rodolphe-balay-iterates/data-privacy-anonymization-with-ai-tools-7cac26d7f801
https://www.researchgate.net/publication/388399411_Data_Anonymization_in_AI_and_ML_Engineering_Balancing_Privacy_and_Model_Performance_Using_Presidio 
https://www.researchgate.net/publication/388399411_Data_Anonymization_in_AI_and_ML_Engineering_Balancing_Privacy_and_Model_Performance_Using_Presidio 
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II.	 Eine EU-Verordnung zum Schutz und zur  
Befähigung von Kindern in der digitalen Welt

Das Gutachten empfiehlt eine „Verordnung zum Schutz und zur Befähigung von Kindern 
in der digitalen Welt“. Die Verordnung soll die besonderen Schutzbedürfnisse von 
Kindern adressieren und als Lex specialis / speziellere Norm prioritär gegenüber anderen 
EU-Verordnungen durchsetzbar sein.

Eine solche Verordnung müsste die Breite der Kinderrechte umfassen und sollte neben 
den Schutz- und Befähigungsaspekten auch die Beteiligung von Kindern stärken. Dazu 
sei insbesondere auf Abs. 74 GC25 verwiesen, nach welchem sichergestellt werden soll, 
dass Datenschutzbedenken nicht dazu genutzt werden sollen, andere Kinderrechte einzu-
schränken oder willkürlich auszulegen.

Derzeit wird Kinder- und Jugendmedienschutz stark über den Digital Services Act (DSA) 
der EU adressiert, welcher im Rahmen des Gutachtens eine nachgeordnete Rolle spielt. 
Insbesondere die Leitlinien für Art. 28 DSA spiegeln eine breite Facette an Möglichkeiten 
wider, um Kinder auf Online-Plattformen zu schützen. Wie im Gutachten dargestellt, 
verweisen die jeweiligen Verordnungen aufeinander, sind jedoch nicht immer trenn-
scharf in ihrer Anwendung. Daher wäre eine spezifische Verordnung zur Durchsetzung der 
Kinderrechte im digitalen Raum, welche den Vorrang des Kindeswohls gegenüber anderen 
Verordnungen einräumt, ein signifikanter Fortschritt zur Durchsetzung der Kinderrechte 
im digitalen Raum.
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III.	Fallbeispiele für KI-Einsatzfelder  
biometrischer Kinderdaten

Im Anschluss geht das Gutachten auf drei Einsatzfelder ein, welche nach DS-GVO und/
oder KI-VO besondere Ausnahmen bilden. Diese Einsatzfelder kommen jeweils auch mit 
kinderrechtlichen Abwägungen zum Art. 16 und insbesondere GC25 Abs. VI E.

III.1. Beispiel 1: Grenzkontrollen

Das Beispiel der KI-Anwendungen bei Grenzkontrollen greift Systeme auf, welche der 
Alterserkennung dienen. Sie unterstützen dabei, die Entscheidungen für den besonderen 
Schutzstatus minderjähriger Geflüchteter festzustellen. Dafür spielt Art. 22 UN-KRK eine 
besondere Rolle, welcher die Verpflichtungen gegenüber geflüchteten Kindern darstellt. 
Die dargestellte Technologie kann dabei maßgeblich auf die Gewährung des Schutzstatus 
für minderjährige Geflüchtete, zusätzliche Unterstützungsangebote und ihren Zugang 
zu den Kinderrechten, wie z.B. auf Bildung oder auf kindgerechte Behandlung und Infor-
mation, Einfluss haben. Daher ist auch Art. 40 UN-KRK betroffen bzw. durch den Art. 22 
DS-GVO geschützt, da Personen dadurch keinen automatisierten Entscheidungen unter-
worfen werden dürfen. Dies zementiert den Human-in-the-Loop Ansatz und sollte eine 
menschengeleitete Entscheidung in möglichen Asylverfahren garantieren. Gleichzeitig15 
dürfen Technologien auf Grundlage biometrischer Daten erst ab dem sechsten Lebensjahr 
eingesetzt werden, kritisch ist der Einsatz aber explizit an der Grenze zur Volljährigkeit. 
Bei den bisherigen Toleranzschwellen der Altersschätzverfahren kann dies zu eklatanten 
Konsequenzen für die Betroffenen führen. So gibt etwa Yoti, eine Anwendung zur Alters-
schätzung, welche im Rahmen des britischen Online Safety Acts zur Anwendung kommt, 
eine Toleranz von 1,1 für die Ermittlung des Alters von 13- bis 17-Jährigen an. Darum 
können solche Technologien nur ein Baustein in diesen Verfahren sein und bedürfen 
menschlicher Kontrolle und genauer Prüfung. Im Vordergrund dieser Verfahren muss 
Art. 3 UN-KRK stehen und sichergestellt werden, dass das Wohl des Kindes vorrangig 
berücksichtigt wird und junge Geflüchtete Zugang zu notwendigen Unterstützungsange-
boten bekommen.

Zusätzlich muss bei der Wahl der KI-Anwendungen Art. 2 UN-KRK Beachtung finden, das 
Diskriminierungsverbot. Die Anwendungen sind in ihrem Fokus durch die vorliegenden 
Trainingsdaten gefärbt. Bei KI-Anwendungen mit Biometrie-Daten führt dies häufig zu 
einer Optimierung für ältere, männliche, weiße Personen16. Dies stellt eine zusätzliche 
Herausforderung bei Altersfeststellungsverfahren an der Grenze dar und kann zu höheren 
Fehlerraten führen. Daher muss hier in besonderem Maße die Qualität des Trainingsdaten-
sets sichergestellt werden.

GC2317 betont in Abs. 4 die Notwendigkeit der Entscheidung im Interesse des Kindes 
und untersagt den Einsatz von medizinischen Feststellungsverfahren (wie Knochen- 
oder Zahnanalysen) zur Altersfeststellung, unter anderem aufgrund hoher Fehlerraten. 
Sollten die KI-Anwendungen ebenfalls zu hohe Fehlerraten aufweisen, wären diese aus 
kinderrechtlicher Perspektive für die Altersfeststellung zur Gewährung des besonderen 
Schutzes für Kinder im Asylverfahren nicht geeignet. 

15	 Hruschka, S. 40, https://www.kindernothilfe.de/-/media/knh/infothek-neu/fachpublikationen/gutach-
ten-geas.pdf, zuletzt abgerufen am 12.12.2025.

16	 https://www.unesco.de/kuenstliche-intelligenz/ki-diskriminieurng/, zuletzt abgerufen am 12.12.2025.
17	 Die Allgemeinen Bemerkungen Nr. 23 befassen sich mit dem Thema der Migration im Rahmen der Kinder-

rechte.

https://www.kindernothilfe.de/-/media/knh/infothek-neu/fachpublikationen/gutachten-geas.pdf 
https://www.kindernothilfe.de/-/media/knh/infothek-neu/fachpublikationen/gutachten-geas.pdf 
https://www.unesco.de/kuenstliche-intelligenz/ki-diskriminieurng/
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Aus kinderrechtlicher Sicht muss also sowohl die menschengeleitete Entscheidung als 
auch die Qualität der KI-Anwendungen und ihrer Trainingsdaten für diesen Einsatzzweck 
abgesichert werden.

III.2. Beispiel 2: Gesundheit

Das zweite Beispiel zeigt deutlich auf, dass die Priorisierung des Kindeswohls sich auch 
bei der Datenverarbeitung anwenden lässt. Anhand von KI-Anwendungen im Gesund-
heitsbereich, z.B. der Früherkennung von Krankheitsbildern, lässt sich ein klarer positiver 
Verwendungszweck des Einsatzes identifizieren. Dahingehend fordert die UN-Kinder-
rechtskonvention die Staaten dazu auf, die Gesundheitsvorsorge für Kinder auszubauen. 
Denn Ziel muss es sein, ein „Höchstmaß an Gesundheit sowie auf Inanspruchnahme von 
Einrichtungen zur Behandlung von Krankheiten und zur Wiederherstellung der Gesund-
heit“ sicherzustellen.18  

Dies betrifft insbesondere Kinder mit Behinderung. Abs. 56 und 57 GC919 hält die Staaten 
explizit an, Früherkennungssysteme zu etablieren und einfach verfügbar zu machen, 
damit Kinder mit Beeinträchtigungen frühzeitig Unterstützung erfahren können. Dabei sei 
auch explizit auf Art. 23 UN-KRK zur Förderung von Kindern mit Behinderung verwiesen, 
welcher die besonderen Unterstützungsbedarfe festhält. Auch kinderrechtlich spielen 
Gesundheitsdaten also eine besondere Rolle und sollten im Interesse des Kindes genutzt 
werden. Dafür gibt es aber auch einige Leitlinien, die berücksichtigt werden müssen.

Auch bei den Gesundheitsanwendungen ist Art. 2 UN-KRK von zentraler Bedeutung. KI 
darf keine Ungleichheiten verstärken, keine Diskriminierung fördern. Bereits jetzt gibt es 
zahlreiche Beispiele für die Verstärkung rassistischer Motive durch Algorithmen20. Unzu-
reichende Tests an Menschen verschiedener Hautfarben, Geschlechter und Altersgruppen 
führen zu einer ungleich verteilten Datenlage und färben die Ergebnisse der Algorithmen 
einseitig.

Hinzu kommt die besondere Rolle der Privatsphäre in gesundheitsbezogenen Belangen. 
GC321 Abs. 20 hebt die sensitive Natur und möglichen Stigmata von Krankheiten wie 
HIV/AIDS hervor und fordert eine vorurteilsfreie Aufklärung und Beratung für Kinder, 
welche ihre Privatsphäre schützt. Auch dieser Zugang kann und sollte über medizinische 
KI-Technologien abgesichert werden. Früherkennung darf nicht zu Stigmatisierung führen, 
sondern sollte Kinder dazu befähigen, zeitnah auf Krankheitsbilder reagieren zu können, 
notwendige Informationen zu erhalten und sich auf weitere Schritte vorbereiten zu können. 
Darüber hinaus erklärt GC422 Abs. 28 den Ansatz der informierten Einwilligung in Bezug 
auf medizinische Maßnahmen und räumt Jugendlichen je nach Reife entsprechende Mitbe-
stimmung ein. Dieser Ansatz dockt nahtlos an die Einwilligung zur Datenverarbeitung und 
Preisgabe persönlicher Daten aus Abs. 71 GC25 an und lässt sich auf die KI-Nutzung aber 
auch das KI-Training übertragen.

KI zur Unterstützung der Behandlung von Kindern zeigt somit viele positive Merkmale auf 
und scheint insbesondere zur Früherkennung und Unterstützung von Kindern mit Behinde-
rung durch die Kinderrechtskonvention befürwortet zu werden. Gleichzeitig müssen diese 

18	 UN-KRK Art 24, auch Vgl. GC15
19	 Die Allgemeinen Bemerkungen Nr. 9 des Kinderrechteausschusses befassen sich mit den Rechten von 

Kindern mit Behinderung.
20	 https://algorithmwatch.ch/de/racial-health-bias/, zuletzt abgerufen am 12.12.2025.
21	 Die Allgemeinen Bemerkungen Nr. 3 befassen sich mit den Implikationen von HIV/Aids auf die Rechte von 

Kindern.
22	 Die Allgemeinen Bemerkungen Nr. 4 befassen sich mit der Gesundheit Heranwachsender aus der  

Perspektive der Kinderrechte.

https://algorithmwatch.ch/de/racial-health-bias/
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Technologien allerdings die Leitplanken von Nicht-Diskriminierung einhalten und Kindern 
bzw. insbesondere Jugendlichen die Hoheit über ihre Daten und die damit verbundene 
Selbstbestimmung lassen und explizite Einwilligungen zur Datenerhebung einholen.

III.3. Beispiel 3: Schule

Am Beispiel des KI-Einsatzes in der Schule werden die vielfältigen Szenarien deutlich, 
wie KI in die Lebenswelt von Kindern eindringen kann und welche Rolle sie übernehmen 
könnte. Den Unterstützungsangeboten durch Lernassistenten, welche Kinder bedarfsge-
recht begleiten und befähigen sollen, stehen hier automatisierte Kontrolle und Steuerung 
gegenüber. Perspektiven, die auch im Diskurs um das Recht auf Bildung eine wichtige 
Rolle spielen.

Das Recht auf Bildung ist in Art. 28 UN-KRK verankert. In Art. 28 Abs. 3 UN-KRK wird darauf 
verwiesen, dass auf wissenschaftliche und technische Kenntnisse und moderne Unter-
richtsmethoden zurückgegriffen werden soll. Eine App-Nutzung im Interesse des Kindes 
wird somit begrüßt. In Abs. 9 GC123 wird zudem ausgeführt, dass das Ziel von Bildung 
die Entwicklung der individuellen Persönlichkeit, Talente und Fähigkeiten des Kindes sind 
und die Einzigartigkeit eines jeden Kindes anerkannt werden muss. Individuelle Lernas-
sistenten können ebensolche individuellen Unterstützungsangebote fördern, z.B. durch 
Hilfestellung beim Erschließen von Texten, individuelle Zusatzaufgaben zur freiwilligen 
Übung oder Feedback zu selbstgeschriebenen Texten.

In Art. 28 Abs. 2 UN-KRK hingegen steht die Disziplin in der Schule im Vordergrund, diese 
darf jedoch nicht die Würde des Kindes verletzen. In der UN-KRK wird Disziplin nicht als 
körperliche Strafe sondern als pädagogische Erziehung konzeptualisiert, die die Würde 
des Kindes respektiert. Jede Form von Disziplin muss gewaltfrei sein und darf das Kind 
nicht demütigen oder erniedrigen, sondern muss auf das Wohl des Kindes ausgerichtet 
sein und Rechte des Kindes respektieren. Durch den Einsatz von KI in Schulen könnte die 
Würde des Kindes verletzt werden, wenn KI als Überwachungsinstrument oder zur Verhal-
tensbewertung eingesetzt wird; beispielsweise kann Gesichtserkennung, um „Unge-
horsam“ zu erkennen, entwürdigend sein. Im Disziplinarkontext der UN-KRK, könnte 
beispielsweise Recht auf Schutz vor Gewalt betroffen sein, sollte KI als Bestrafungs-
system eingesetzt werden. Das Recht auf Teilhabe kann beeinträchtigt werden, wenn KI 
Entscheidungen trifft und dadurch Kindern die Möglichkeit genommen wird, Einfluss zu 
nehmen. Auch das Recht auf Entwicklung kann beeinträchtigt werden, wenn KI Verhal-
tensauffälligkeiten aufdecken soll und damit Kinder stigmatisiert werden. Technologien, 
die geeignet sind, die Würde eines Kindes zu verletzten, dürfen somit nicht zum Einsatz 
kommen. Noch deutlicher wird es in Art. 29 UN-KRK, welcher die Bildungsziele darstellt. 
Insbesondere Art. 28 Abs. 1 lit. d UN-KRK sticht mit einem Wertekanon heraus, welcher 
auch für den Einsatz von KI herangezogen werden kann. Kinder sollen auf ein  „verant-
wortungsbewusstes Leben in einer freien Gesellschaft im Geist der Verständigung, des 
Friedens, der Toleranz, der Gleichberechtigung der Geschlechter und der Freundschaft 
zwischen allen Völkern und ethnischen, nationalen und religiösen Gruppen“ vorbereitet 
werden. Abs. 8 GC1 spricht daher für eine Wertekonsistenz zwischen Lehrplaninhalten und 
Bildungsablauf. KI-Technologien bieten zahlreiche Reibungspunkte mit den Grundprinzi-
pien der Kinderrechte. Risiken der Gleichberechtigung durch Biases, Entmündigung, falls 
KI genutzt wird, um Entscheidungen über die Köpfe von Kindern hinweg zu fällen, aber 
auch praktische Erfahrungen, in denen KI diskriminierende Äußerungen ausgab, würden 
gegen einen Einsatz im Schulkontext sprechen. Ob daher eine Vermittlung zwischen den 
Grundwerten der Kinderrechtskonvention und KI-Technologien möglich ist, wenn diese 
Technologien im Rahmen der disziplinarischen Ordnung an der Schule zur Überwachung, 
Bewertung oder Entscheidungsfindung genutzt wird, bleibt zu bezweifeln.

23	 In den Allgemeinen Bemerkungen Nr. 1 erläutert der Kinderrechteausschuss das Recht auf Bildung.
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Nicht zuletzt greift auch Abs. 75 GC25 das Thema digitaler Überwachung auf und fordert 
explizit die Widerspruchsmöglichkeit gegen den Einsatz in Bildungssettings. Damit ist die 
Überwachung von Prüfungssituationen und Auswertung der Emotionen von Kindern im 
Schulbetrieb kinderrechtlich nur mit Widerspruchsvorbehalt zulässig.

Es gibt somit KI-Angebote, deren Einsatz in der Schule kinderrechtlich begrüßenswert 
wären und solche, die abzulehnen wären. Es bedarf einer jeweiligen Einzelevaluation der 
Angebote, die sich am Interesse des Kindes orientieren muss.
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IV.	Politische Erwägungen

Das Gutachten stellt biometrische Daten als besondere personenbezogene Daten heraus, 
die der eindeutigen Identifizierung dienen. Dadurch genießt diese Form der Daten einen 
besonderen Schutz. Hinzu kommt die besondere Schutzbedürftigkeit von Kindern, was 
ein besonders hohes Schutzniveau absichern sollte. Dies wird allerdings in den Regulie-
rungen, laut Gutachten, nicht stringent durchexerziert. Insbesondere bei KI-Anwendungen 
stellen sich große Herausforderungen. Es vermengen sich dadurch Datenschutzaspekte 
der DS-GVO mit den allgemeinen Kinderschutzaspekten des DSA und explizit dessen 
unverbindlichen Leitlinien und den Auflagen aber auch Ausnahmen der KI-Verordnung.

IV.1.	 Training von KI-Modellen (Basismodellen)

Für die grundlegende Funktionsweise der generativen KI-Modelle mussten zunächst 
große Datenmengen ohne Einwilligung maschinell verarbeitet werden und bilden nun die 
Datenbasis, auf welche spezialisierte Angebote, wie Chatbots oder Bildgeneratoren, im 
Detail trainiert werden. Dabei wurden Datenschutz- und Persönlichkeitsrechte, aber auch 
Urheberrechte und sicher eine Vielzahl weiterer Regelungen missachtet. 

Kinderrechtlich und datenschutzrechtlich fehlt hier die Möglichkeit des Widerspruchs, 
was die Zulässigkeit der Datengrundlage aller KI-Basis-Modelle infrage stellen könnte. 
Gleichzeitig haben diese KI-Modelle bereits enorme Wirkung auf die Gesellschaft entwi-
ckelt, was die damit einhergehenden Grundrechtsverstöße erschweren könnte. Allerdings 
sei auch festgestellt, dass Künstliche Intelligenz viele Potenziale in sich birgt, etwa zur 
Inklusion, z.B. durch die Transkription von Texten für Gehörlose, in der Bildung als Lernbe-
gleitung, welche sich dem Individuum anpasst oder durch die Übernahme von sich wieder-
holenden, gleichförmigen Arbeitsgängen. Damit KI ihr Potenzial entfalten kann, muss sie 
auch innerhalb unseres Wertekanons funktionieren.

Der erste Schritt zur Einhaltung der Grundrechte wären Trainingsdaten, welche grund-
rechtskonform24 gesammelt wurden. Dazu müssten Anbieter von Basismodellen und 
KI-Systemen bestehende Datensätze bereinigen, was durch die Menge an Daten, zumin-
dest für Basis-Modelle, mit aktuellen Mitteln nur begrenzt leistbar sein wird. Mittelfristig 
sollten daher neue zulässige Datensätze erschlossen werden und Methoden zur syste-
matischen Bereinigung bestehender Datensätze erforscht werden. Da bestehende Daten-
sätze immer wieder zum Re-Training von Modellen verwendet werden, sollten zumindest 
bekannte Datenschutzverstöße aus den dafür genutzten Datensätzen entfernt werden, 
bevor diese sich weiter verwurzeln können. Zudem sollten Daten im Trainingsprozess 
anonymisiert werden, damit personenbezogene Daten nicht nachträglich ausgelesen 
werden können.

Damit Daten leichter identifiziert werden können, müssen Anbieter von KI-Systemen 
leichter zugängliche Beschwerdewege zur Verfügung stellen, die genutzt werden können, 
falls persönliche Daten von Nutzenden ohne ihre Zustimmung ausgegeben werden.

Bereits jetzt ist der EU AI Act Code of Practice25 in Kraft und umfasst Transparenz-Richt-
linien, um Urheberrechtsbrüche zu vermeiden. Dies umfasst auch das Recht am eigenen 
Bild und könnte dazu genutzt werden, um auch biometrische Daten leichter identifizierbar 
und auffindbar zu machen.

24	 Neben den Kinderrechten greifen aktuell genutzte Trainingsdaten auch in andere Rechte ein. Die Verlet-
zung von Urheberrechten hat beispielsweise bereits umfassende Gerichtsverfahren nach sich gezogen.

25	 https://digital-strategy.ec.europa.eu/en/policies/contents-code-gpai, zuletzt abgerufen am 12.12.2025.

https://digital-strategy.ec.europa.eu/en/policies/contents-code-gpai
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Im Gegenzug sollten freie Datensätze angelegt werden, mit personenbezogenen Daten, 
für die eine Freigabe vorliegt, damit Anbieter von KI-Anwendungen diese gezielt zum Trai-
ning einsetzen können. Dies betrifft insbesondere das Feintuning von KI-Systemen, was 
teilweise bereits mit moderaten Datensätzen umgesetzt werden kann. So können kind-
gerechte Anwendungen umgesetzt werden, ohne dabei in die Persönlichkeitsrechte von 
Kindern einzugreifen. Als Akteure, welche durch ihr Wissen und ihre Werte solche Daten-
sätze fürsorglich erstellen könnten, stechen einerseits zivilgesellschaftliche Netzwerke 
hervor, aber auch Regierungsträger, wie der Zentrale Dienst für Informationssicherheit 
(ZeDIS).

Darüber hinaus sollten Einsatzzwecke und kinderrechtliche Belange miteinander abge-
wogen werden, wie anhand der drei beispielhaften Anwendungen dargestellt. Ausgehend 
vom Wohle des Kindes, sollten Kinderrechtsfolgenabschätzungen26 verpflichtend in die 
Entwicklung, Zulassung und Zertifizierung von KI-Systemen integriert werden, z.B. durch 
eine Ergänzung der KI-Verordnung. Diese Kinderrechtsfolgenabschätzungen müssen 
öffentlich zugänglich und durch unabhängige Stellen überprüfbar sein.

IV.2.	 Überlappung mehrfacher Schutzdimensionen

Im Gutachten wird dargestellt, wie bei personenbezogenen Daten verschiedene Schutz-
dimensionen aus verschiedenen Verordnungen überlappen, ohne jedoch einen Verstär-
kungseffekt zu entfalten. Andersherum werden Ausnahmen in einzelnen Verordnungen 
oft genutzt, um die Schutzaspekte anderer Verordnungen auszublenden, z.B. bei der 
Einordnung verbotener Praktiken und Hochsicherheitssysteme in der KI-Verordnung. 
Am Beispiel des KI-Einsatzes bei der Grenzkontrolle wird deutlich, wie die Ausnahme 
von Grenzkontrollen zum Staatsschutz die Schutzfunktion, gewährt durch DS-GVO und 
UN-KRK, aushebelt.

Daher wäre eine Übernahme von spezialisierten Regeln, welche solche Überlappungen 
eindeutig auflösen und Graubereiche ausleuchten, wünschenswert. Dies könnte beispiels-
weise in Form einer, wie im Gutachten angerissenen,  „[EU-]Verordnung zum Schutz[, zur 
Beteiligung] und zur Befähigung von Kindern in der digitalen Welt“ geschehen.

IV.3.	 Vorteile durch das Training mit Kinderdaten

Damit Kinder die Vorteile von KI nutzen können, benötigen sie speziell auf sie zugeschnit-
tene Anwendungen. Dies umfasst einerseits Sicherheitsvorkehrungen in der Anwendung, 
andererseits eine altersgerechte Ansprache und altersgemäße Inhalte. Um kindgerechte 
Inhalte zuverlässig generieren zu können, sollte KI zunächst mit bestehenden, geprüften 
Inhalten für Kinder trainiert werden. Dazu könnten durch sachkundige Organisationen, 
z.B. Jugendinformationsdienste, Bibliotheken aber auch Kindermedienverlage, kuratierte 
Listen erstellt werden, welche angemessene Inhalte für Kinder zusammentragen. Auch hier 
werden große Mengen an Inhalten benötigt, um eine möglichst passgenaue Ansprache für 
Kinder zu gewährleisten. Daher sollten neben Internetangeboten für Kinder auch digita-
lisierte Medien für Kinder genutzt werden, wie z.B. Lernapps, Bücher, Hörspiele. Wichtig 
ist, hierbei nicht personenbezogene Daten von Kindern zu nutzen.

Gleichzeitig können persönliche Texte und Videos von Kindern helfen, die Ergebnisse 
stärker zu personalisieren. Als Autor*innen ihrer eigenen Werke haben Kinder ein Urhe-
berrecht an ihren Produkten. Diese dürfen also ebenfalls nur bei vorliegender Einwilligung 
zum Training genutzt werden.

26	 https://onlinelibrary.wiley.com/doi/epdf/10.1002/poi3.70008, zuletzt abgerufen am 12.12.2025.

https://onlinelibrary.wiley.com/doi/epdf/10.1002/poi3.70008
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Wenn es um Spezialanwendungen geht, welche auf personenbezogenen Daten wie biome-
trischen Daten basieren, z.B. Face-Swapping-Apps oder Apps zur Begleitung beim Sport, 
sind die Nutzungsrechte an diesen Daten ebenfalls bei den Kindern und Erziehungsbe-
rechtigten einzuholen. Die Daten sollten nur mit klarer Einwilligung gesammelt und zweck-
gebunden zur Verfügung gestellt werden können, um Angebote im Interesse der Kinder 
verfügbar zu machen. Dabei ist auch die Vielfalt der bereitgestellten Daten zu beachten, 
um im Sinne der UN-KRK diskriminierungssensibel keine unnötigen Biases beim Training 
abzubilden. Ein medizinisches System ohne Training mit Kinderdaten wird nur mit sehr 
hoher Fehleranfälligkeit Aussagen über Kinder treffen können. Auch eine Altersschätzung 
anhand von Gesichtern bedarf umfassender Datensätze von Personen unterschiedlichen 
Alters, Geschlechtern und Ethnien, um möglichst akkurat arbeiten zu können.

IV.4.	 Langzeitfolgen biometrischer Daten nicht abschätzbar

Bei allen Vorkehrungsmaßnahmen müssen jedoch auch die Langzeitfolgen im Blick 
behalten werden. Daten, welche im Training für ein KI-Modell verwendet wurden, sind 
unauflösbar mit dem System verknüpft. Untraining soll die Nutzung bestimmter Daten 
unterdrücken, doch die Wirksamkeit dieser Methoden ist umstritten. Einzelne Datensätze 
lassen sich nicht mehr aus der Blackbox der KI herauslösen. Außerdem können einzelne 
Token der Trainingsdaten unverändert in Ergebnissen in der Weiterverarbeitung auftau-
chen.

Dies kann zu zwei Herausforderungen für die Nutzung von biometrischen Daten von Kindern 
führen. Es kann passieren, dass Trainingsdaten unverändert z.B. in einem Bildgenerator 
auftauchen und dann in unliebsamen Kontexten eingesetzt werden. Vage, aber ebenfalls 
sehr bedrohlich sind die verarbeiteten Daten, welche die Modelle für weitere Ableitungen 
nutzen. Da diese Zusammenhänge für Menschen nicht einsehbar sind, lassen sich nur 
schwer die Konsequenzen abschätzen, welche entstehen können, wenn ein biometrischer 
Datensatz Teil des Datengeflechts einer KI ist.

Am Beispiel Gesichtserkennung könnte beispielsweise eine Person fälschlicherweise 
identifiziert werden, weil ihr Gesicht maßgeblichen Einfluss auf die Gestaltung der Trai-
ningsdaten hatte oder aber ein Gesicht könnte durch physische Veränderung während 
des Heranwachsens der Person falsch erkannt werden. Durch die fehlende Nachvollzieh-
barkeit dieser algorithmischen Prozesse bestehen hier immense, bisher noch weitestge-
hend spekulative Risiken. Spekulativ zumindest in den Langzeitfolgen; bisher schlagen 
sich diese Effekte in den falsch-positiven, aber auch in den falsch-negativen Ergebnissen 
nieder. Darüber hinaus können signifikante Fehler in algorithmischen Entscheidungspro-
zessen weitreichende Konsequenzen haben, wie sich bei Versuchen, KI in der Verwaltung 
zu integrieren, gezeigt hat27. Angesichts dieser Risiken sind klare ethische Leitlinien für 
die Nutzung von Kinderdaten in Forschung und KI-Training unverzichtbar.

IV.5.	 Unterstützungsangebote und KI-Kompetenz

Wie die vorliegende kinderrechtliche Einordnung bisher gezeigt hat, stellen moderne 
generative KI-Systeme Herausforderungen dar, die sowohl ethische und politische als 
auch technische Belange betreffen. Dabei fehlt es an vielen Stellen an einer soliden 
Datengrundlage. Das Deutsche Kinderhilfswerk versucht mit seinen Rechtsgutachten 
„Die KI-Verordnung, ihr Verhältnis zu Kinderrechten im digitalen Raum und Optionen 
für Advocacy-Zugänge“ und „Gesetzeskonforme Nutzbarkeit biometrischer Kinderdaten 

27	 https://www.derstandard.de/story/3000000272188/steuert-ki-die-verwaltung-kann-das-mitunter-
gefaehrlich-werden, zuletzt abgerufen am 12.12.2025.

https://www.derstandard.de/story/3000000272188/steuert-ki-die-verwaltung-kann-das-mitunter-gefaehrlich-werden
https://www.derstandard.de/story/3000000272188/steuert-ki-die-verwaltung-kann-das-mitunter-gefaehrlich-werden


18	 Schriftenreihe • Deutsches Kinderhilfswerk e.V.

als KI-Trainingsdaten und in KI-gesteuerten Entscheidungsprozessen“ bestehende Fehl-
stellen aufzuzeigen und Empfehlungen, insbesondere für den politischen Bereich, heraus-
zuarbeiten.

Darüber hinaus sind weiterführende Forschungen in wertesensitiven und kindgerechten 
Lösungen für die KI-Nutzung in der Breite notwendig. EU- und nationale Forschungsförder-
programme sollten gezielt Projekte unterstützen, die KI-Modelle im Einklang mit Kinder-
rechten entwickeln, insbesondere in den Bereichen Bildung, Gesundheit und Inklusion. 
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Schlusswort

Als ChatGPT 3.0 im November 2022 der Öffentlichkeit vorgestellt wurde, war dies für 
viele ein Augenöffner. Der massive Erfolg des Releases und die enorm schnell wachsende 
Nutzer*innenbasis brachte in kürzester Zeit eine Vielzahl an Menschen in Kontakt mit 
generativer KI. Die inhärenten Probleme wurden jedoch erst zeitversetzt deutlich. Heute 
ist klar, dass viele Herausforderungen beim Einsatz generativer KI bereits beim Anlernen 
der Software entstehen und im Nachgang kaum mehr bereinigt werden können. 

KI ist gekommen, um zu bleiben. Es ist eine gesamtgesellschaftliche Aufgabe geworden, 
sich mit einer Welt zu arrangieren, in der KI allgegenwärtig ist. Zwar lassen sich mit Leit-
planken und Regulierung viele Phänomene in ihrer Wirkmacht begrenzen, doch eine KI 
auf den Grundfesten des Europäischen Wertesystems bedarf weitergehender Ansätze: 
entweder neue KI-Technologien, welche auch im Nachgang ermöglichen, unzulässige 
Daten zu entfernen, oder neue KI-Anwendungen, welche die Grundwerte bereits bei der 
Auswahl der Trainingsdaten berücksichtigen.	
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