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|. Kurzzusammenfassung

Die Studie ,,Online-Interaktionsrisiken aus der Perspektive von Neun- bis Dreizehnjahri-
gen“ geht der Frage nach, wie Heranwachsende, die Social-Media-Angebote oder Online-
Games nutzen, mit Risiken der Online-Interaktion umgehen. Erfragt wurde, mit wem sie in
welchen Online-Umgebungen in Kontakt stehen, wie sie Interaktionsrisiken wahrnehmen
und einschdtzen, welche Erfahrungen sie diesbeziiglich machen, welche Handlungs- und
Unterstiitzungsmoglichkeiten ihnen prasent sind und wie sie diese bewerten.

Die Studie bedient sich qualitativer Forschungsmethoden. Mit vierzehn Heranwachsen-
den (acht 9-/10-)dhrigen, sechs 12-/13-Jahrigen) wurden im Zeitraum 9/2020 bis 12/2020
Einzelinterviews gefiihrt, die durch kurze Elterngesprdache erganzt wurden. Auf3erdem
wurden im April 2021 in zwei Gruppen mit insgesamt acht Teilnehmenden ab zwélf Jahren
Online-Erhebungsworkshops durchgefiihrt. Die Workshops fokussierten auf die Bewer-
tung von Handlungs- und Unterstiitzungsmoglichkeiten in Bezug auf potenziell riskante
Online-Kontakte mit fremden Personen.

Das Nutzungsspektrum der Befragten umfasst Messenger-Dienste, Social-Media-
Angebote und Online-Games. In der Regel nutzen die Befragten einen Messenger-Dienst
(meist WhatsApp), hiufig Social-Media-Angebote wie TikTok und YouTube, einige auch
Snapchat oder Instagram. Die meisten spielen Online-Games, hdufiger genannt werden
dabei Brawl-Stars, Clash Royal, Fortnite, Minecraft, Roblox oder Among Us.

Der Online-Kontaktkreis der Kinder und Jugendlichen unterscheidet sich nach Art des
Online-Angebots. In Messenger-Diensten stehen die befragten Kinder und Jugendlichen
in der Regel mit Personen aus der Familie, mit Freunden und Bekannten in Kontakt und
wiinschen dies auch so. Nutzen sie andere Social-Media-Angebote, haben sie dort hdu-
figer auch Kontakt mit fremden Personen (z. B. indem sie diesen folgen, deren Beitrage
kommentieren, mit ihnen chatten, ...). Online-Games spielen die meisten Befragten so-
wohl mit Freund*innen als auch Unbekannten. Teilweise spielen sie sogar ausschlie3lich
mit Fremden, wobei dann ein persénlicher Austausch meist rudimentér bleibt. Nur einzel-
ne pflegen iiberdauernde Spielkontakte zu ,,virtuellen Freunden®.

In der Bewertung des Kontakts mit Fremden unterscheiden sich die interviewten Kinder
sehr stark. Der {iberwiegende Teil ldsst sich auf einem Kontinuum von starker Ablehnung
und Vermeidung des Kontakts mit Unbekannten bis hin zu (vereinzelt) vorbehaltloser Of-
fenheit ansiedeln. Daneben gibt es aber auch einige 9- bis 10-jahrige Kinder, die zu dem
Thema ,,Kontakt mit Fremden* keinen Bezug haben. Sie sind offenbar mit dem Thema
noch nicht in Beriihrung gekommen.

Fiir die risikobezogene Einordnung des Kontakts mit Fremden spielt das Alter der Befrag-
ten eine Rolle. Diejenigen unter den Jiingsten, die mit dem Thema bisher offenbar nicht
konfrontiert waren, duBern beziiglich des Kontakts mit Fremden kein Risikobewusstsein.
Ansonsten zeigen sich die 9- bis 10-Jahrigen gegeniiber dem Kontakt mit Unbekannten ab-
lehnend und risikovermeidend. Die Alteren sind hier iiberwiegend offener, wenngleich sie
meist ebenfalls Risikobewusstsein zeigen, beispielsweise indem sie darauf hinweisen, dass
man gegeniiber Fremden keine personlichen Informationen preisgeben soll. Insbesondere
gehen sie in Bezug auf (hypothetische) Offline-Treffen von potenziellen Gefahren aus.

Neben dem Alter der Befragten spielt fiir die Bewertung des Kontakts mit Fremden die Art
der Online-Umgebung eine Rolle. In Bezug auf Messenger-Dienste lehnen die Kinder und
Jugendlichen Kontakte mit Fremden ab. Hinsichtlich anderer Social-Media-Angebote sind
die Alteren etwas offener fiir Kontakte mit Unbekannten, weisen jedoch iiberwiegend auf Ri-
siken hin oder kénnen auf Vorsichtsmafinahmen bzw. auf Handlungsmdoglichkeiten fiir den
Fall unerfreulicher Erfahrungen verweisen. In Bezug auf Online-Games zeigen die Befragten



hdufiger eine grofie Offenheit fiir Kontakt mit Unbekannten, insbesondere wenn die Spiele
so strukturiert sind, dass sie sich negativen Kontakten ohne Verluste entziehen kdnnen.

Unter Beldstigung verstehen die befragten Kinder vor allem Mobbing, Ldstern und Belei-
digungen. Wenn es um Beldstigung und negative Kontakterfahrungen geht, beziehen sich
die Heranwachsenden in erster Linie auf Mobbing (in einem eher breiten Begriffsverstand-
nis), Lastern und Beleidigungen. Insbesondere die Jiingeren haben noch keine ausgeprag-
te Vorstellung von Beldstigungen, die iiber die genannten Angriffe hinausgehen kdnnten.
Sexualisierte Grenziiberschreitungen werden lediglich von zwei dlteren Mddchen ange-
sprochen. Die Strategie des Cybergroomings als strategischer Vertrauensaufbau zur Vor-
bereitung spiterer sexueller Ubergriffe wird jedoch weder in den Interviews noch in den
Workshops von den Befragten angesprochen. Bei einigen Kindern und Jugendlichen be-
steht aber die Sorge, dass Fremde personliche Informationen {iber sie erlangen konnten
und dariiber eine Kontaktaufnahme offline moglich wiirde.

Die Kinder und Jugendlichen duf3ern ein hohes Schutzbediirfnis. Das Bediirfnis nach Si-
cherheit vor unerwiinschten Kontakten und aggressiven Interaktionen ist in nahezu allen
Interviews und Diskussionen prdsent, selbst wenn sich die dlteren Befragten als experi-
mentierfreudiger im Umgang mit Online-Kontakten erweisen.

Die Kinder und Jugendlichen kennen zahlreiche Handlungs- bzw. Unterstiitzungsmoglich-
keiten und bewerten sie teils positiv, teils ambivalent; insbesondere unter dem Aspekt
des Teilhabewunsches werden nicht alle als zweckdienlich gesehen.

e Mediale Méglichkeiten: Besonders hdufig kommen die Befragten auf mediale Funktio-
nen zur Vermeidung oder Reaktion auf unangenehme oder aggressive Kontakterfahrun-
gen zu sprechen. Den eigenen Account als ,,privat” einzustellen, kommt ebenfalls als
Option in Frage, wird aber auch kritisch hinterfragt, da erwiinschte Kontaktmoglichkei-
ten dadurch eventuell eingeschrankt werden. Desgleichen wird das praventive Abwei-
senfremderKontaktevon denjenigen, die neue soziale Erfahrungen und/oder Spielspafd
suchen, nicht als Mittel der Wahl gewertet. Reaktive mediale Handlungsmoglichkeiten,
wie Kontakte zublockieren oderzuléschen, werden allerdings nichtimmervorgefunden.

In Online-Games gehoren zu den praktizierten reaktiven Moglichkeiten das (voriiber-
gehende) Verlassen des Spiels oder der Gruppe sowie das AusschlieBen anderer aus
einem Spiel. Auf Social-Media-Plattformen ist das Verlassen der Plattform angesichts
des oft hohen Engagements fiir den Ausbau einer identitatsrelevanten und vernetzten
Prdasenz in der Regel keine Option. Das Melden von beldstigenden oder beleidigenden
Personen ist ebenfalls als Handlungsmoglichkeit bekannt. Die Erfahrungen damit wer-
den jedoch nicht durchgdngig positiv bewertet. Zudem bestehen Missverstandnisse
beziiglich moglicher Konsequenzen des Meldens.

e Soziale Moglichkeiten: Zu Handlungsmaoglichkeiten auf sozialer Ebene gehdren bei-
spielweise Vereinbarungen im Freund*innenkreis dariiber, an wen personliche Daten,
wie z. B. die Handynummer, weitergegeben werden diirfen. Ferner z&dhlt dazu, sich ge-
genseitig Hilfe und Schutz zu geben, wenn es in Online-Umgebungen zu Konflikten
und Schwierigkeiten kommt. Einige schlagen vor, bei Beleidigungen von Bekannten
mit diesen das Gesprach zu suchen; bei fremden Beleidiger*innen raten die Heran-
wachsenden hadufig, das Verhalten einfach zu ignorieren. Eine wichtige Anlaufstelle fiir
Rat und Hilfe sind ebenfalls die Freund*innen, aber auch die Eltern.

e |[nstitutionelle Moglichkeiten: Zustandigkeiten im Klassenchat, Lehrkréfte als Anlauf-
stelle oder etwa Anlaufstellen im Internet werden kaum genannt.



In den Erfahrungs- und Umgangsweisen der 14 interviewten Kinder und Jugendlichen mit
Interaktionsrisiken lassen sich drei Muster identifizieren.

® Im Muster | ,,eingegrenzt“ finden sich 9- bis 10-jdhrige Kinder, die sowohl auf der Ebene
des Medienspektrums als auch der Ebene der sozialen Online-Kontakte vergleichsweise
stark eingegrenzt sind. Die Kinder selbst oder ihre Eltern schranken die Kontaktméglich-
keiten zu Fremden stark ein. Bei den Kindern geht dies nicht unbedingt mit einer bewuss-
ten Risikowahrnehmung einher. Sie fokussieren sich in der Online-Interaktion stark auf
ihren Freund*innenkreis. Risikobezogene Handlungsoptionen liegen eher auf der sozia-
len Ebene und haben einen vermeidenden/ausweichenden Charakter.

e Im Muster Il ,,offen, aber vorsichtig* sind Jungen im Alter von neun bis zwdlf Jahren zu
finden. Sie sind in Kontakt mit Fremden und stehen diesem grundsatzlich offen ge-
geniiber. In ihren Online-Tatigkeiten sind sie aber darauf bedacht, keine persénlichen
Informationen preiszugeben, und vermeiden teilweise den direkten Nachrichtenaus-
tausch mit Unbekannten. Sie nutzen mediale und vermeidende Handlungsmaglichkei-
ten, um Interaktionsrisiken zu begegnen.

e Im Muster lll lassen sich zwei Gruppen unterscheiden.

Zur Gruppe llI-1 ,offen, initiativ und aktiv in Online-Games* gehoren drei 10- bis
12-Jahrige. Sie sind alle tiber Online-Games und zum Teil in Social-Media-Angeboten
mit Fremden in Kontakt. Die Initiative dazu geht von ihnen selbst aus. Zwei sind al-
lerdings in WhatsApp von Fremden kontaktiert worden, was sie negativ bewerten.
Fiir alle Befragten des Musters lll-1 sind ausweichende Strategien relevant, wie zum
Beispiel in eine andere Spielgruppe zu wechseln oder eine WhatsApp-Gruppe zu ver-
lassen. Auch mediale Méglichkeiten, etwa Personen zu melden, kennen alle. Ein Kind
sucht zusatzlich {iberaus aktiv nach Handlungsmaéglichkeiten auf sozialer Ebene, wie
beispielsweise Vereinbarungen in der Peergroup zu treffen.

Zu Gruppe llI-2 ,,offen, initiativ und aktiv in Social Media“ geh6ren zwei 13-)Jdhrige (ein
Junge und ein Mddchen). Beide nutzen ein breites Spektrum an Online-Angeboten und
sind iiber Social-Media-Plattformen mit Fremden in Kontakt sowie liber Messenger
(Snapchat, Twitch) und Online-Games. Sie kennen zahlreiche mediale Handlungs- und
Unterstiitzungsmoglichkeiten. Das Madchen, das bereits Erfahrung mit sexueller Be-
lastigung durch Unbekannte gemacht hat, wiirde auch die Unterstiitzung der Eltern in
Anspruch nehmen.

Unterschiedliche Gewichtungen zwischen Schutzanspriichen und Teilhabebediirfnissen
werden deutlich. In den Ergebnissen zeichnet sich damit ab, dass sich Schutzanspriiche
und Teilhabebediirfnisse unter einer kinderrechtlichen Betrachtung zum einen mit einem
Alters- und Entwicklungsbezug und zum anderen unter einem Motivbezug differenzieren
lassen. Dabei kénnen auch angebotsspezifische Erwartungen und Anforderungen heraus-
gearbeitet werden, die der Weiterentwicklung von Mafinahmen der Anbietervorsorge die-
nen kénnen.

Die Ergebnisse zeigen Bedarfe und Ansatzpunkte fiir eine an Teilhabebediirfnissen
orientierte hohere Sicherheit in der Online-Interaktion von Kindern und Jugendlichen auf.
Ansatzpunkte liegen auf den Ebenen Medienkompetenzférderung, Elternbildung, Ange-
botsgestaltung und Verfiigbarmachen von Kinderangeboten.

Medienkompetenzférderung muss neben medienbezogenem Wissen eine von Kinderrech-
ten geprdgte Haltung vermitteln, die auch alle Erziehungsmafinahmen der Eltern und ande-
rer Unterstiitzungsangebote in Kita, Schule oder auBerschulischen Orten pragen sollte. El-
tern und auch pddagogischen Einrichtungen kommt die Aufgabe zu, die Kinder mit den
medialen Handlungsbedingungen und -moglichkeiten vertraut zu machen, sodass diese
ausreichend geriistet sind und zunehmend eigenstandiger agieren konnen. Dazu gehort,
ihnen - ohne sie zu verangstigen — das Spektrum der Interaktionsrisiken zu vermitteln
und Handlungsmoglichkeiten aufzuzeigen.



Eine Abschirmung vor Interaktionsrisiken durch technische Schutzeinstellungen erfordert
ebenfalls padagogische Begleitung. Eltern, die technische Jugendschutzeinstellungen
nutzen, stellt sich die Aufgabe, den Ubergang des Kindes zu einem eigenstindigeren Um-
gang mit dem Spektrum an Interaktionsrisiken rechtzeitig vorzubereiten und ihm dadurch
auch eine privatere, von den Eltern weniger kontrollierte Kommunikation zu erméglichen.
Diese wird von Kindern in der Regel spatestens gegen Ende der Grundschulzeit gewiinscht.
Gleichzeitig bietet dies eine zuséatzliche Absicherung gegen etwaige Schwachstellen der
technischen Lésungen. Zudem miissen technische Méglichkeiten des Jugendmedienschut-
zes, die das Erziehungshandeln unterstiitzen sollen, auch kinderrechtlichen Anspriichen
geniigen. Dies ist insbesondere im Hinblick auf den Einblick in die Kommunikationsinhalte
der Kinder von Relevanz.

Institutionelle Rat- und Hilfeangebote sind kaum im Bewusstsein. Sie sollten in den von
den Heranwachsenden lebensweltlich genutzten Strukturen angesiedelt sein. Aber auch
Angebote abseits davon sind wichtige Anlaufpunkte fiir Kinder und Jugendliche, die sich
lieber an ,neutrale’, vom sozialen Umfeld unabhdngige Stellen wenden. Vorhandene An-
gebote miissen auf den {iblichen Suchwegen der Kinder — ein Junge sagt explizit, dass er
,googlen‘ wiirde — leicht auffindbar sein.

Die Bedeutung der Unterstiitzung im sozialen Umfeld wird in den Ergebnissen deutlich.
Auch hier sollte mit Kindern (und Jugendlichen) der Austausch iiber zielfithrende Hand-
lungsoptionen gesucht werden, damit ebenfalls in Peerstrukturen Unterstiitzungsmog-
lichkeiten gestarkt werden.

Kinder und Jugendliche sind offen dafiir, mediale Handlungsmaglichkeiten zum Schutz vor
Interaktionsrisiken zu nutzen. Fiir die mediale Ebene der Angebote sind Anforderungen an
VorsorgemaBinahmen zu formulieren, welche die Angebote flaichendeckend bereithalten
miissen, um fiir diese Altersgruppe ausreichend Schutz zu gewdhren. Essenziell wichtig
ist es beispielsweise, einmal akzeptierte Kontakte wieder [6sen zu kdnnen. Fiir solche me-
dialen Schutz- und Hilfemdglichkeiten gilt vor allem, dass sie transparent und verstand-
lich an Kinder und Eltern kommuniziert werden und fiir Kinder leicht auffindbar sind.

In den Voreinstellungen sollten Angebote, die von der Altersgruppe haufig genutzt werden
(aber nicht unbedingt ausgesprochene Kinderangebote darstellen), so konfiguriert sein,
dass das maximale Schutzniveau gewahrleistet ist und erst nach einer nachgelagerten op-
tionalen Altersverifikation risikobehaftete Funktionen freigeschaltet werden kénnen. Dies
ermoglicht es, das Schutzniveau starker an den tatsachlichen Entwicklungsstand und die
sich wandelnden Sicherheitsbediirfnisse anzupassen, statt allein eine schematische Al-
terseinstufung zugrunde zu legen. Wenn zudem Konzepte zur elterlichen Begleitung in die
Angebote integriert werden, miissen diese ebenfalls an den Entwicklungsstand sowie die
sich wandelnden Sicherheitsbediirfnisse und damit korrespondierenden Coping-Strategi-
en angemessen angepasst sein.

Essenziell ist es, Medienangebote zu fordern, die ausschliefilich auf die Zielgruppe der
Kinder ausgerichtet sind und ihnen ein geschiitztes Experimentierfeld unter Gleichaltri-
gen garantieren. Dies erlaubt es gerade solchen Kindern (und Erziehenden), fiir die (noch)
die Vermeidung von Risiken im Vordergrund steht, auch an der Online-Kommunikation
teilzuhaben und dabei bestenfalls positive Erfahrungen und Handlungsstrategien ken-
nenzulernen. Sowohl im Bereich Social Media wie auch bei Online-Games ist hier ebenso
an integrierte padagogische Strukturen (a la Sicherheitsnetze) zu denken, die in derarti-
gen Angeboten verankert werden sollten.
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