Offener Brief an die Europaische Union

Die Zivilgesellschaft und Kinderrechtsorganisationen rufen zum Handeln auf: Wir
miissen das Internet zu einem sicheren Ort fiir Kinder machen

18. November 2022 - Europdischer Tag zum Schutz von Kindern vor sexueller
Ausbeutung und sexuellem Missbrauch

Jedes Kind soll die Chance haben, sicher aufzuwachsen, neugierig und gliicklich — einfach ein Kind zu
sein. Leider sieht die reale Kindheit fiir eine wachsende Zahl von sexuell missbrauchten und
ausgebeuteten Kindern anders aus. Aktuellen Umfragen zufolge haben mehr als die Halfte aller Kinder,
sowohl Jungen als auch Madchen, bereits Online-Beldstigung oder Missbrauch erlebt. Dazu gehért zum
Beispiel die unerwiinschte Zusendung sexualisierter Inhalte von Erwachsenen oder unbekannten
Personen, die Aufforderung, diese Form der Online-Beziehung und den Austausch sexualisierter
Inhalte geheim zu halten, die Weiterverbreitung von Bildern des Kindes mit eindeutig sexuellem Bezug
ohne dessen Zustimmung oder die Aufforderung, eindeutig sexuelle Handlungen zu vollziehen, mit
denen sich das Kind nicht wohlflhlt. In extremen Fallen fiihrt die Online-Kontaktanbahnung mit dem
Ziel der sexuellen Ausbeutung zum Verschwinden der betroffenen Kinder.

Die Schrecken des Missbrauchs sind grausam genug — aber so wie das Internet sich entwickelt hat und
gewachsen ist, hat auch die virale Verbreitung von Darstellungen des sexuellen Missbrauchs von
Kindern enorm zugenommen — der Beweis dafiir sind etwa 85 Millionen Bilder und Videos von

Kindesmissbrauch, die in 2021 weltweit gemeldet wurden, mehr als 62 % davon werden in Europa
gehostet. Und jedes Mal, wenn diese Bilder geteilt und weitergegeben werden, bedeutet das eine
erneute Viktimisierung der Betroffenen.

Das Ausmall des Missbrauchs macht es den Kindern schwer, ein normales und gesundes Leben zu
flhren. In einer 2017 durchgefiihrten Studie sagten fast 70 % der Befragten, dass sie standig in der

Furcht leben, von jemandem erkannt zu werden, der die Bilder ihres Missbrauchs gesehen hat; 83 %
hegten Selbstmordgedanken und 60 % hatten bereits den Versuch unternommen, sich das Leben zu
nehmen.

Neben der Verbreitung der Missbrauchsdarstellungen bestehen weitere Gefahrdungspotenziale fiir
die betroffenen Kinder. So nutzen Tater*innen beispielsweise Chat-Funktionen, um Kinder online
anzusprechen, ein Treffen mit ihnen zu verabreden oder sexuelle Bilder von ihnen zu verlangen, mit
denen die Kinder anschlielRend erpresst werden, immer weiteres Material zu schicken.
Straftater*innen nutzen Streaming-Technologie, um den Missbrauch von Kindern weltweit zu steuern
und live im Netz zur Verfiigung zu stellen.

Jeden Tag werden die Rechte von Kindern auf Schutz vor sexuellem Missbrauch und sexueller
Ausbeutung verletzt. So liberwaltigend dies auch erscheinen mag, wir sind keineswegs machtlos.
Und wir haben sowohl eine moralische als auch eine rechtliche Verantwortung, diese abscheulichen
Verbrechen zu bekdmpfen. Heute, am Europdischen Tag zum Schutz von Kindern vor sexueller
Ausbeutung und sexuellem Missbrauch, wollen wir erkldren, warum jetzt ein kritischer Zeitpunkt fiir
Europa und die Welt ist.


https://plan-international.org/uploads/2022/02/sotwgr2020-execsummary-en-3.pdf
https://www.missingkids.org/gethelpnow/cybertipline/cybertiplinedata#files
https://childvictims.us/wp-content/uploads/2017/01/C3P-PublicCSA-ImageryReportSummary.pdf

Wir sind nicht hilflos. Fortschritte in den Bereichen Technologie und Strafverfolgung sowie ein starkes
Okosystem, welches den Schutz von Kindern in den Mittelpunkt stellt, kénnten uns die Instrumente an
die Hand geben, die wir brauchen, um Darstellungen des sexuellen Kindesmissbrauchs von Online-
Plattformen zu beseitigen. Unter Verwendung von streng regulierten Technologien koénnten
angemessene MalRnahmen so umgesetzt werden, dass die Privatsphare der Internetnutzer*innen
respektiert wird.

Alles, was bisher im Rahmen des bestehenden Systems zum Schutz von Kindern — auch unter
Mitwirkung der Technologieunternehmen — geleistet wurde, verdient Beifall. Alle freiwilligen
Malnahmen missen auf einer soliden Rechtsgrundlage und innerhalb eines ordnungspolitischen
Rahmens fortgesetzt werden. Angesichts des exponentiell wachsenden AusmaRes des Problems ist es
jedoch klar, dass dies nicht ausreichen wird. Die Europdische Union muss ihr Versprechen, das
Internet zu einem sicheren Ort fiir Kinder zu machen, einhalten.

Im Mai dieses Jahres hat die Europaische Kommission den Entwurf einer Regulierung vorgelegt, die
genau dies vorsieht. Dieser Entwurf wird derzeit im Europdischen Parlament und von den
Mitgliedstaaten im Rat der Europédischen Union geprift und erwogen. Wir, die Unterzeichner*innen
dieses Schreibens, danken allen beteiligten Parteien fiir ihre harte Arbeit und ihre ehrgeizigen Ziele.
Die politischen Entscheidungstrager*innen der EU dirfen diese Gelegenheit nicht voriiber gehen
lassen. Die Blirgerinnen und Blirger in der gesamten EU haben eine breite Unterstiitzung (68 %) fiir die
Einfihrung langfristig glltiger Rechtsvorschriften zum Schutz von Kindern im Internet und fiir den
Einsatz automatisierter Instrumente zur Erkennung von Darstellungen des sexuellen
Kindesmissbrauchs zum Ausdruck gebracht.

Alle, die ein Interesse an der Bekampfung dieses Problems haben, rufen wir dazu auf, konzentriert
an wirksamen Mitteln zu arbeiten, um den Vorschlag der Kommission zu starken und sicherzustellen,
dass er greifbare Ergebnisse fiir den Schutz von Kindern im Internet bringt - lesen Sie unsere
konkreten Empfehlungen unten*.

Wir alle bringen unterschiedliche Expertise mit. Gemeinsam kénnen wir Lésungen finden, um eine
Welt zu schaffen, in der Kinder sicher aufwachsen, neugierig und gliicklich sein kénnen — eine Welt, in
der jedes Kind frei ist, einfach ein Kind zu sein.
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM%3A2022%3A209%3AFIN&qid=1652451192472
https://ecpat.org/wp-content/uploads/2021/11/Summary-Report-Polling-Research-16-November-21.pdf
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Liste der Unterzeichner*innen

1.

© X N R WN

Association Camerounaise pour la Promotion des Droits de I'Enfant (ACPDE)/ Cameroonian

Association for the Promotion of Children's Rights (Africa)

Association Meilleur Avenir pour Nos Enfants (AMANE) (Morocco)

ASTRA - Anti-trafficking Action (Serbia)

Augusta Associates, LLC (United States)

BeBraveFrance (France)

Brave Movement (International)

Bund Deutscher Amateurtheater (BDAT) (Germany)

Canadian Centre for Child Protection (International)

Centro integrado de apoio familiar (CIAF) - Intergrated Centre for Family Support (CIAF)
(Portugal/Brazil/France)

. Cesta z krize, z.U. (Czech Republic)
11.
12.
13.
14.
15.
16.

Child Helpline International (International)

Child Rescue Coalition (International)

Child Rights Centre Albania (Europe)

Child10 (Europe/International)

ChildFund Alliance (International)

Childnet International (United Kingdom/International)

. GLOBAL ALLIANCE
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54.
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56.
57.

58.
59.
60.

Defence for Children - ECPAT the Netherlands (Netherlands)

Defence for Children International Greece (DCI Greece) (Greece)

Deutsches Kinderhilfswerk / German Children’s Fund (Germany)

Different & Equal (Europe/Albania)

ECPAT Austria (Austria/Europe)

ECPAT Belgium (Belgium)

ECPAT Bulgaria - Neglected Children Society (Bulgaria)

ECPAT Germany (Germany)

ECPAT International (International)

ECPAT Luxembourg (Luxembourg/International)

ECPAT Norway (Norway)

ECPAT Sweden (Sweden)

ECPAT Tarkiye (Trkiye)

Empowering Children Foundation (Poland)

Eurochild (Europe)

Fondazione SOS - Il Telefono Azzurro Onlus (Europe)

Friends-International (International)

Hintalovon Child Rights Foundation (Hungary)

"Hope For Children" CRC Policy Center (International)

Igazgyongy Alapitvany/ Real Pearl Foundation (Hungary)

Instituto de Apoio a Crianca (Portugal)

International Centre on Sexual Exploitation (International)

International Child Development Initiatives (iCDi) (International)

International Falcon Movement — Socialist Educational International (IFM-SEI) (International)
International Justice Mission's Center to End Online Sexual Exploitation of Children
(International)

Internet Watch Foundation (International/United Kingdom)

Kindernothilfe e.V. (KNH) (International)

Lasten perusoikeudet - Children’s Fundamental Rights ry (Finland)

Lightup Norway (Norway)

Linka detskej istoty, n.o. (LDI) / Child Safety Line Slovakia NGO (Slovakia)

Marie Collins Foundation (Europe/International)

Missing Children Europe (Europe)

Montessori Bundesverband Deutschland e.V. (Germany)

Montessori Europe (Europe)

National Center for Missing & Exploited Children (International)

National Center on Sexual Exploitation (International)

National Network for Children in Bulgaria (NNC), NNC's Legal Aid Network (Bulgaria)
National Society for the Prevention of Cruelty to Children (NSPCC) (United Kingdom)
Network for Children's Rights (NCR) (Greece)

NGO "Internet Safety Center “Stop sexting” (Ukraine)

PFAD Bundesverband der Pflege- und Adoptivfamilien e.V. / PFAD e.V. Association of Foster
Care and Adoptive Families in Germany (Germany)

Sentinel Foundation (International / Latin America)

SOLWODI Deutschland e.V. (Germany)

Spine (Netherlands/International)



61. Stiftung Digitale Chancen / Digital Opportunities Foundation (Germany/Europe)
62. Suojellaan Lapsia, Protect Children ry. (PC) (International/Finland)

63. SWGfL (International)

64. Tacteennaeil - ECPAT Korea (Korea)

65. Terre des Hommes (International)

66. The Global Partnership and Fund to End Violence Against Children (International)
67. The International Centre for Missing and Exploited Children (ICMEC) (International)
68. The Lucy Faithfull Foundation (United Kingdom/International)

69. The National Child Protection Task Force (International)

70. Thorn (International)

71. Together for Girls (United States/Europe/Asia/Africa/Latin American Countries)
72. UK Safer Internet Centre (United Kingdom)

73. Vatra Psycho - Social Centre (Albania)

74. WAVE Network (Women Against Violence Europe)

75. WeProtect Global Alliance (International)

76. Women's World Summit Foundation (WWSF) (International)

77. World Vision EU Representation (International)

* Lesen Sie unsere wichtigsten Unterstitzungsbereiche und Bedenken bezlglich des Vorschlags der
Europaischen Kommission:

e Brave Movement

e Canadian Centre for Child Protection

e Child Helpline International

e Child Rescue Coalition

e Defence for Children - ECPAT the Netherlands

e ECPAT International (International) with ECPAT members in the EU
e Empowering Children Foundation

e Eurochild
e International Justice Mission's Center to End Online Sexual Exploitation of Children

e Internet Watch Foundation

e Missing Children Europe

e National Center for Missing & Exploited Children
e National Society for the Prevention of Cruelty to Children (NSPCC)
e Stiftung Digitale Chancen / Digital Opportunities Foundation

e Suojellaan Lapsia, Protect Children ry. (PC)

e Terre des Hommes

e The Global Partnership and Fund to End Violence Against Children (International)

e Thorn (International)
e WeProtect Global Alliance



https://www.bravemovement.org/press-release/lorem-ipsum-dolor%20%20Brave%20Movement%20Statement%20on%20the%20Historic%20EU%20Legislation
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12726-Fighting-child-sexual-abuse-detection-removal-and-reporting-of-illegal-content-online/F3337967_en
https://childhelplineinternational.org/wp-content/uploads/2022/09/Feedback-Child-Helpline-International-12-09-2022.pdf
https://childrescuecoalition.org/fighting-child-sexual-abuse-eu-commission-proposes-new-rules-to-protect-children-%EF%BF%BC/
https://defenceforchildren.nl/media/6364/input-public-consultation-defence-for-children-ecpat-nl.pdf
https://ecpat.org/ecpat-submissions-comment-on-the-european-commissions-proposal-to-combat-child-sexual-abuse/
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12726-Fighting-child-sexual-abuse-detection-removal-and-reporting-of-illegal-content-online/F3334846_en
https://eurochild.org/uploads/2022/10/Eurochild-response-to-European-Commission-consultation-on-the-proposal-for-a-Regulation-of-the-European-Parliament-and-of-the-Council-laying-down-rules-to-prevent-and-combat-child-sexual-abuse.pdf
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12726-Fighting-child-sexual-abuse-detection-removal-and-reporting-of-illegal-content-online/F3337815_en
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12726-Fighting-child-sexual-abuse-detection-removal-and-reporting-of-illegal-content-online/F3338332_en
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12726-Fighting-child-sexual-abuse-detection-removal-and-reporting-of-illegal-content-online/F3338595_en
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12726-Fighting-child-sexual-abuse-detection-removal-and-reporting-of-illegal-content-online/F3338562_en
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12726-Fighting-child-sexual-abuse-detection-removal-and-reporting-of-illegal-content-online/F3337852_en
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12726-Fighting-child-sexual-abuse-detection-removal-and-reporting-of-illegal-content-online/F3338548_en
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12726-Fighting-child-sexual-abuse-detection-removal-and-reporting-of-illegal-content-online/F3336554_en
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12726-Fighting-child-sexual-abuse-detection-removal-and-reporting-of-illegal-content-online/F3338428_en
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12726-Fighting-child-sexual-abuse-detection-removal-and-reporting-of-illegal-content-online/F3337919_en
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12726-Fighting-child-sexual-abuse-detection-removal-and-reporting-of-illegal-content-online/F3313611_en
https://www.weprotect.org/wp-content/uploads/WPGA-consultation-response-EC-regulations-FINAL.pdf

